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¢ Las auditorias son perjudiciales para una empresa?

92, 22

https://www.istockphoto.com/es/foto/grupo-de-personas-que-tienen-preguntas-gm1029166718-275824258
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Descubre el potencial que llevas dentro

1. Introduccidén a la sesion:

Objetivo: Comprender como ISO 27001:2022 asegura la eficacia del SGSI
mediante medicion, auditoria y mejora continua.

Enfoque: Relacion directa con operacion de sistemas, gestion de riesgos,
cumplimiento normativo y toma de decisiones.

Clausulas ISO 27001 relacionadas: 9 (Evaluacion del desempefio) y 10 (Mejora).

https://www.istockphoto.com/es/search/2/image-
film?phrase=s%C3%ADmbolo+de+visto+bueno&trac
ked_gsrp_landing=https%3A%2F%2Fwww.istockpho
to.com%2Fes%2Ffotos%2Fs%C3%ADmbolo-de-
visto-bueno
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v’ Monitoreo, medicion, andlisis y evaluacion (Clausula 9)
v’ Auditoria interna del SGSI (basado en ISO 19011) + (Clausula 9)
v’ Evaluacion de cumplimiento y desempefio (Clausula 9)

v"No conformidades, acciones correctivas y mejora continua (Clausula 10)
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Monitoreo, medicidn, analisis y evaluacion clevatereru

Descubre el potencial que llevas dentro

Cldusulas ISO 27001: 9 (Evaluacién del desempefio) Lograr la conformidad con ISO 27001

e LanormalSO 27001:2022 es el estandar

Revision por la Direccion

internacional que establece los requisitos para Revisar los resultados de
. . = segyimientoyauqnpria para.tomar
implementar y mantener un Sistema de Gestién decalones estratégicasy asignar

Auditoria Interna

Realizar auditorias periddicas para

de Seguridad de la Informacién (SGSI). Dentro de
esta norma, la Clausula 9 se enfoca en el B e eI

politicas internas.

seguimiento, medicidn, analisis y evaluacion del
desempefio del SGSI, pasos fundamentales para

Establecer métodos para medir el
rendimiento de los controles y

mantener la seguridad de la informacién evaluar los objetivos del SGS.
actualizada y efectiva. https://www.linkedin.com/pulse/c%C3%B3mo-aplicar-la-cl%C3%A1usula-9-de-iso-270012022-en-el-y-

annabel-gsoee/
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Descubre el potencial que llevas dentro

éQué es la Cldusula 9 y por qué es tan importante?

e La Clausula 9, “Evaluacion del desempefio”,
establece que las organizaciones deben evaluar
regularmente el funcionamiento de su SGSI para

AN\
ISO |so 27001 -2022 identificar areas de mejora y tomar decisiones
X

informadas.

* No basta con implementar controles de seguridad;
es imprescindible medir su eficacia y verificar que
se alineen con los objetivos de |la organizacion.
Aqui radica el valor de la Clausula 9: convertir la
seguridad en un proceso dinamico y adaptable a
los cambios.

https://www.infoproteccion.com/iso-27001/clausula-9-evaluacion-del-desempeno/
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Monitoreo, medicidn, analisis y evaluacion clevatereru

Descubre el potencial que llevas dentro

La Clausula 9 se divide en tres grandes actividades (1/3):

1. Seguimiento, medicidn, analisis y evaluacién La
organizacion debe establecer métodos para medir el
rendimiento de los controles y evaluar si se cumplen los
objetivos del SGSI. Esto no solo implica recolectar datos,
sino también analizarlos para entender qué tan bien
esta funcionando la seguridad. Medir consiste en
recolectar informacion sobre el desempeiio de los
controles y procedimientos de seguridad que
proporcionan informacién para medir la efectividad del

SGSI. Esto puede incluir variables como:

https://sheafmediagroup.com/es/analitica-y-medicion/
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Monitoreo, medicidn, analisis y evaluacion clevatereru

Descubre el potencial que llevas dentro

* Numero de incidentes de seguridad detectados y
gestionados.

* Estado de cumplimiento con politicas internas.

* Resultados de pruebas de vulnerabilidad o penetracion.

e Tiempo de respuesta ante incidentes.

* Nivel de formacion y concientizacion del personal.

Es crucial definir indicadores claros, conocidos como KPI
(Indicadores clave de desempefio), que reflejen el estado de la
https://teorema-rd.com/indicadores-claves-de-desempeno-kpis Segurldad, Por ejemp|O, un KPI pOdrl,a ser ”pOl’CGntaJe de

empleados que completaron la capacitacion anual en
seguridad”. Recuerda que la medicidon debe ser sistematica,
objetiva y documentada, facilitando comparaciones en el
tiempo y permitiendo identificar tendencias o areas criticas.
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Monitoreo, medicidn, analisis y evaluacion clevateeruy

Descubre el potencial que llevas dentro

“Lo que no se define no se puede medir.
Lo que no se mide , no se puede mejorar.
Lo que no se mejora, se degrada siempre.”

William Thomson

https://x.com/Santiago Sanz_L/status/1032238658823376896
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Descubre el potencial que llevas dentro

' .

;

"LO QUE NO SE
MIDE, NO SE
PUEDE MEJORAR"

-FETER F DRUCKER

https://www.facebook.com/ase.visionario/posts/esta-frase-dicha-por-el-padre-de-la-
administraci%C3%B3n-surgi%C3%B3-primero-de-william-tho/131548428570742/
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Descubre el potencial que llevas dentro

(® Datademia

https://youtu.be/vp3-tUKYLX8
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Monitoreo, medicidn, analisis y evaluacion clevatereru

Descubre el potencial que llevas dentro

Gestion de Calidad de datos

* Esla cualidad de un conjunto de informacion
recogida en una base de datos o un sistema de
informacidn que reline, entre sus atributos: la
exactitud, completitud, integridad, actualizacion,
coherencia, relevancia, accesibilidad y confiabilidad,
necesarias para resultar Utiles al procesamiento,
analisis y cualquier otro fin que un usuario quiera
darle.

* Sin la calidad de los datos solo consigues decisiones
https://www.Iinkedin.com/pi{j_esﬁc;rzzci;)n;fg;;ar—Ia—caIidad—de—los—datos—en— pObFES

* Ahora mas que nunca es necesario la importancia
de la calidad de los datos para apoya las acciones
empresariales
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Monitoreo, medicidn, analisis y evaluacion clevatereru

Descubre el potencial que llevas dentro

Beneficios :

Minimizar los riesgos en los procesos,
especialmente relacionado en la toma de
decisiones.

Ahorro de tiempo y recursos, haciendo mejor
uso de la infraestructura tecnologica y sistemas
para explotar la informacion de procesos,
producto y servicios.

Toma de decisiones de negocios oportunas. En
base a informacion confiable, validada y limpia.

Mejora la confianza, buenas relaciones e imagen
de la empresa antes de los clientes y |a
competencia.

https://www.pontia.tech/entendiendo-la-calidad-del-dato-por-que-es-vital/
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Monitoreo, medicidn, analisis y evaluacion clevatereru

Descubre el potencial que llevas dentro

Estandares jerarquicos de calidad en los datos (1/3)

Disponibilidad:

 Accesibilidad, datos son facil de adquirir, identificados.

nili | * Oportunidad, los datos llegan a tiempo, se actualizan

| . . . . s
oportunamente, intervalos de tiempo, recopilacion,

o4 1 procesamiento y la toma de decisiones es rapida.

Usabilidad:

* Credibilidad, los datos provienen de fuentes que se auditan
regularmente y se comprueban la exactitud del contenido

https://www.inesdi.com/blog/data-quality-indicadores-clave-calidad-datos/ de lOS datOS. :

Los datos existen en el rango de valores conocidos o

aceptable.
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Descubre el potencial que llevas dentro

Estandares jerarquicos de calidad en los datos (2/3)

Confiabilidad:

 Exactitud, Datos proporcionados sean precisos. La
representacion de datos (o valor) refleja el estado real
de la informacién de origen. La representacion de la
informacién(datos) no causara ambigledad.

* Consistencia, Los datos permanecen consistentes y
verificables (incluso después de cierto tiempo).

 Integridad, formato de los datos es claro y cumple los
criterios.

Pert|nenC|a g https://dharmacon.net/2023/07/21/garantizando-la-excelencia-la-importancia-del-
informe-de-calidad-en-la-gestion-de-proyectos/

e Conveniencia, los datos recogidos no coincidan
completamente con el tema, pero exponen un
aspecto.
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' x = &‘E Estandares jerarquicos de calidad en los datos (3/3)
‘ g Calidad de la presentacién:

 Legibilidad, los datos(contenido, formato, etc) son
claros y comprensibles. La descripcion de los datos, la
clasificacion y el contenido de codificacion satisfacen
los requerimientos y son faciles de entender.

Monitoreo, medicién, analisis y evaluacién

https://www.docusign.com/es-mx/blog/calidad-de-datos
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Monitoreo, medicidn, analisis y evaluacion clevatereru

Descubre el potencial que llevas dentro

Principios claves para la gestidn de la calidad de datos (1/2)

* Recordar que no se trata de una accion puntual. La

calidad de datos se debe entender como un proceso O
continuo donde no existen, debe plantearse un fin, sino o
un mayor ajuste. /QQ/ = <§>

* No abarcar todos los problemas de calidad de golpe ni ° ¢

intentar llegar a una cota cero de errores. Es inviable. En v’
vez de intentar implementarlo todo a la vez, es preferible
construir un programa que vaya resolviendo cuestiones https://www.iso.org/es/gestion-calidad/principios

de forma progresiva y paso a paso.
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Descubre el potencial que llevas dentro

Principios claves para la gestién de la calidad de datos (2/3)

* Plantearse metas, poner objetivos a corto, mediano y largo
plazo es una forma de motivarse hacia el progreso y la
mejor manera de comprobar si se avanza en la direccion
adecuada.

* Una buena politica es priorizar las areas que proporcionan
en retorno de inversion mas alto y, a medida que se
implementa la estrategia, empezar a centrar la atencién en
la cuestiones de mayor valor para el negocio.

 Estar abierto a todo, los datos son de todo tipoy
provienen de multiples fuentes, No hay que ponerse
limites ni centrase en un area en concreto, olvidando a las
demas. La calidad de los datos se puede gestionar en
cualquier punto del flujo del proceso.

https://dataladder.com/es/8-principios-de-la-gestion-de-datos/
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Monitoreo, medicidn, analisis y evaluacion clevatereru

Descubre el potencial que llevas dentro

Principios claves para la gestién de la calidad de datos (3/3)

No olvidar |la importancia de los propietarios de los datos,
Por muy bien que este disefiado el programa de gestiéon de la
calidad de datos, si los usuarios de negocios no conocen sus
responsabilidades o las pasan por alto es sus interacciones
con los activos informacionales de la organizacion, no se
podrd avanzar hacia los objetivos de calidad. Igual que con
los administradores del programa, una buena alternativa es
considerar la vinculacion de su compensacion a los objetivos
de calidad para aumentar su motivacion y mejorar
resultados.

https://www.linkedin.com/pulse/big-data-y-an%C3%A1lisis-de-datos-potencial-
retos-para-la-juan-carlos-bletc/

Sesidn 5 — Evaluacion de desempeiio, auditoria interna y mejora




Monitoreo, medicidn, analisis y evaluacion clevatereru

OUE RAYOS

SONLOS ' gy
INDICADOR

Descubre el potencial que llevas dentro

https://youtu.be/KE9WhvBTIEQ
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Descubre el potencial que llevas dentro

2. Monitoreo, medicion, analisis y evaluacion (Clausula 9.1)

Concepto :

e ISO 27001:2022 exige que la organizacion defina qué
medir, cdmo medir, cuando analizar y quién evalula el
desempefio del SGSI. El objetivo es verificar si los
controles de seguridad son eficaces, los riesgos estan
bajo control y los objetivos de seguridad se estan
cumpliendo. La medicion debe ser coherente con el I ——— L e

implementacion/

contexto del negocio y los riesgos de informacion.
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Auditoria interna del SGSI (basado en 1SO 19011) clevatereru

https://www.sb.gob.do/publicaciones/blog-
institucional/importancia-de-la-auditoria-interna-como-apoyo-en-la-
gestion-de-gobierno/

Descubre el potencial que llevas dentro

La Clausula 9 se divide en tres grandes actividades (2/3):

2. Auditoria interna Debe realizarse una auditoria
interna periddica para comprobar que el SGSI cumple
con los requisitos de ISO 27001 y con las propias politicas
internas. Estas auditorias aportan una vision
independiente del estado real del sistema, detectando
fallas o incumplimientos antes de que se conviertan en
problemas graves. Las auditorias internas deben
planificarse y ejecutarse siguiendo criterios definidos,
cubriendo todas las areas relevantes del SGSI. Aqui los
auditores (internos o externos) revisan si:
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Auditoria interna del SGSI (basado en 1SO 19011) clevatereru

Descubre el potencial que llevas dentro

e Se siguen las politicas y procedimientos establecidos.

e Los controles técnicos y administrativos operan
correctamente.

* Las no conformidades son detectadas y gestionadas con
prontitud.

' \ 4
* Al finalizar, el auditor emite un informe con hallazgosy
recomendaciones para apoyar la mejora continua. *
Para los auditores internos, es vital mantener independencia , %
o -

y objetividad. Esto garantiza que los resultados realmente
rEﬂEjen la realidad, dando valor a la auditoria como https://www.gbtec.com/es/wiki/grc/gestion-de-auditoria/
mecanismo de control y mejora.
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Auditoria interna del SGSI (basado en ISO 19011) clevatereruU

Descubre el potencial que llevas dentro

Conclusiones Y}
de Auditoria 4

SO~

POwWTOON

https://youtu.be/cXo-64TQApPA
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Auditoria interna del SGSI (basado en 1SO 19011) clevatereru

Descubre el potencial que llevas dentro

éQue es el ISO 190117

* Esla norma internacional que ofrece

|S OX D | S directrices para la auditoria de sistemas de
gestion, incluyendo principios, gestion de

190‘1 1 2025 programas de auditoria y realizacion de

%a{_} auditorias.
* La edicidon DIS 19011:2025 actualiza y amplia

la orientacidn vigente para reflejar practicas
modernas de auditoria, por ejemplo, auditorias
combinadas, métodos remotos e hibridos, y un
mayor foco en la competencia y el desempefio
del auditor.

https://www.technofer-enews.jp/2025/03/27/post-20349/
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Auditoria interna del SGSI (basado en 1SO 19011) clevatereru

Descubre el potencial que llevas dentro

 La auditoria interna de un SGSI (Sistema de
Gestidn de Seguridad de la Informacién)
basada en la ISO 19011 es una revisidn
sistematica y objetiva para verificar la eficacia
del SGSI, identificar riesgos y oportunidades de
mejora, y asegurar el cumplimiento de
requisitos (como la ISO 27001), siguiendo los
principios y guias de la ISO 19011 para

planificar, ejecutar y reportar el proceso,

https://www.isotools.us/2024/11/11/cual-es-la-relacion-entre-iso-9001-e-iso-19011/

asegurando la competencia del auditor y un
enfoque basado en riesgos.

Sesidn 5 — Evaluacion de desempeiio, auditoria interna y mejora




Auditoria interna del SGSI (basado en 1SO 19011) clevatereru

Descubre el potencial que llevas dentro

Ejemplos practicos (TI / Sistemas)

'« Medicién mensual de incidentes de seguridad
(phishing, malware, accesos no autorizados).

* Indicadores (KPIs): porcentaje de parches aplicados
a tiempo, disponibilidad de sistemas criticos,
tiempo de respuesta a incidentes.

* Uso de SIEM, dashboards de seguridad, logs de red y

reportes SOC para analisis.

T T

https://excelentesplantillas.com/producto/dashboard-de-seguridad-y-salud-en-excel/
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Auditoria interna del SGSI (basado en 1SO 19011) clevatereru

Descubre el potencial que llevas dentro

Reportes SOC

Los reportes SOC (Controles de Sistemas y

Organizaciones) son auditorias independientes, por

ejemplo. realizadas por firmas de contabilidad (CPA)
para evaluar y validar los controles internos de una
organizacion, especialmente proveedores de servicios,
sobre la seguridad, disponibilidad, integridad,
confidencialidad y privacidad de los datos de sus
clientes.

https://www.pwc.com/mx/es/risk-assurance-services/reportes-soc.html
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Auditoria interna del SGSI (basado en ISO 19011)

2> SOC | vs SOC 2: Entiende la
diferencia de forma sencilla y
practica

inspiramos confianza y otorgamos valor!!

https://youtu.be/t25t5WwVNh4U

www.nextayc.com
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Auditorfa interna del SGSI (basado en ISO 19011) clevate Peru

Descubre el potencial que llevas dentro

Los 7 Principios
de la Auditoria

segln la
(SO /DIS
19012025

https://youtu.be/BbahBEalLgB8
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Evaluacién de cumplimiento y desempefio ElevatererU

Descubre el potencial que llevas dentro

4. Evaluaciéon de cumplimiento y desempefio (Clausulas 9.1y 9.3)

Concepto:

‘e
/Huu\\ / G‘\ * La evaluacion del desempefio permite verificar si el SGSI
\ / o9 \\ / alcanza los objetivos de seguridad y cumple con requisitos
\' . ‘/ legales, regulatorios y contractuales. Esta informacion alimenta
| la revision por la direccidn, donde se toman decisiones
estratégicas. Incluye cumplimiento legal (proteccion de datos,

contratos, SLA).

https://certificand.com/evaluacion-cumplimiento-legal-iso-
conformidad/
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Evaluacién de cumplimiento y desempefio ElevatererU

Descubre el potencial que llevas dentro

£
y

La Clausula 9 se divide en tres grandes actividades (3/3):

3. Revision por la direccion La alta direccion debe revisar
los resultados de seguimiento, auditorias y otras
evaluaciones para decidir acciones correctivas, ajustes en
la estrategia o reasignacion de recursos. Esta revision
asegura que la seguridad de la informacion es una
prioridad organizacional estratégica.

Este paso asegura que la alta direccion esté involucrada
en las decisiones sobre el SGSI. En la revision deben

https://tklitatea.wordpress.com/2016/05/24/revision-por-la-direccion/

considerarse:
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Evaluacién de cumplimiento y desempefio Elevate rerU

Descubre el potencial que llevas dentro

e Resultados del seguimiento y mediciones.
* Hallazgos y acciones de auditorias internas.

e Cambios en el contexto organizacional o riesgos
nuevos.

e Oportunidades para mejorar el sistema.

La revisién debe evidenciarse mediante minutas o
actas, documentando las decisiones y planes de accion.

La revisidn por la direccion es fundamental para alinear
el SGSI con los objetivos estratégicos y asignar recursos
necesarios. Un compromiso activo del liderazgo
impulsa una cultura efectiva de seguridad de la
informacion.

REVIEW

https://www.exyge.eu/blog/calidad/la-revision-por-la-direccion-2/
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Evaluacién de cumplimiento y desempefio ElevatererU

Descubre el potencial que llevas dentro

Ejemplos practicos (Tl / Sistemas)

* Evaluacién de cumplimiento de la Ley de Proteccion
de Datos Personales (Perd) o GDPR.

e Revision de SLA de seguridad con proveedores cloud.

e Analisis de tendencias de incidentes para toma de
decisiones gerenciales.

Lecturas sugeridas
* |SO/IEC 27001:2022 — Clausula 9.3

° |SO/|EC 27701 (pr|VaC|dad y Cump|lmle|’1t0) https://spcgroup.com.mx/entradas-de-revision-por-la-direccion/

e Legislacion peruana de proteccion de datos personales
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Evaluacién de cumplimiento y desempefio ElevatererU

Descubre el potencial que llevas dentro

E ManageEngine’
" te explica

cQueé son los
acuerdos de
niveles de servicio
(sLA)?

https://youtu.be/IlUHzFUPjHi8
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Descubre el potencial que llevas dentro

* Definir indicadores claros y medibles relacionados con los objetivos de
seguridad, no necesitas indicadores de todos los controles y procesos del
Sistema de Gestion de seguridad de la Informacion

 Establecer una frecuencia regular para el seguimiento y la auditoria (por
ejemplo, trimestral o semestral).

 Utilizar herramientas automatizadas para recoger datos y generar
reportes, facilitando la transparencia y rapidez.

» Capacitar al equipo auditor interno para garantizar calidad y objetividad en
las auditorias.

* Documentar siempre los resultados de las mediciones, auditorias y
revisiones para evidenciar cumplimiento.

https://estudiotarazona.com/atencion-practicante-servir-
aclara-que-practicas-pre-y-profesionales-realizadas-antes-

* Comunicar los resultados a toda la organizacion para aumentar la de-la-vigencia-de-la-ley-n31396-si-seran-consideradas-

como-experiencia-laboral/

conciencia y el compromiso con la seguridad.
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Descubre el potencial que llevas dentro

5. No conformidades, acciones correctivas y mejora continua
(Clausula 10) T —)

Concepto:

* Una no conformidad es el incumplimiento de un requisito del
SGSI. ISO 27001 exige identificar la causa raiz, implementar
acciones correctivas y evaluar su eficacia. La mejora continua
asegura que el SGSI evolucione frente a nuevas amenazas,

tecnologias y cambios del negocio.

https://iso4docs.com/5-no-conformidades-mas-comunes-en-auditoria-iso-
90012015/

Sesidn 5 — Evaluacion de desempeiio, auditoria interna y mejora




https://mexicoindustry.com/noticia/actualizan-la-norma-270012022-va-contra-
ciberataques-sofisticados-en-las-organizaciones

No conformidades, acciones correctivas y mejora continua ElevatererU

Descubre el potencial que llevas dentro

La Clausula 10 de ISO 27001:2022, "Mejora", exige a las
organizaciones mejorar continuamente la idoneidad,
adecuacion y eficacia de su Sistema de Gestidon de
Seguridad de la Informacién (SGSI) a través de dos
puntos clave: 10.1 Mejora Continua, que busca
oportunidades de mejora (como hallazgos de auditorias
y revisiones), y 10.2 No Conformidad y Accién Correctiva,
que establece el proceso para reaccionar a incidentes,
corregirlos y eliminar sus causas para prevenir
recurrencias, demostrando un ciclo PDCA (Planificar-
Hacer-Verificar-Actuar) activo y sistematico.
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No conformidades, acciones correctivas y mejora continua ElevatererU
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Plan (Plan) M

.1 Mejora Continua

Objetivo: Asegurar que el SGSI se adapte, siga siendo
efectivo y cumpla sus resultados previstos a lo largo del

tiempo, a pesar de los cambios.

‘ . Verifi
Como se logra: 1 (gtr:el:::li)r Hacer (Do)
* Identificando oportunidades de mejora a partir de las ‘&

auditorias internas y revisiones por la direccion.

ESté ndar Generar

* Implementando acciones para mejorar continuamente Valor
la idoneidad (pertinencia), adecuacion (si es suficiente)
y eflcaC|a (Sl Iogra IOS resultados) del SGSL https://Icimexico.org/articulos/mejora-continua-buscando-la-excelencia/
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No conformidades, acciones correctivas y mejora continua ElevatererU
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10.2 No Conformidad y Accién Correctiva

Obijetivo: Gestionar y resolver cualquier desviacion (no conformidad) del SGSI,
o>mo fallos de seguridad o hallazgos de auditoria.

Evaluar la Evaluar la

severidad ocurrencia equ |S|t0$ .
® / * Reaccionar: Tomar acciones para controlar y corregir la no conformidad (por
— &) Q R i ejemplo, solucionar un incidente).
modo de falla e deteccion Wt . , - .
“~ _»  Eliminar la causa: Investigar por qué ocurrid para evitar que suceda de nuevo
@ e (accion correctiva).
AMEF - _ :
* Documentacion: Mantener registros de la naturaleza de las no conformidades y
https://blog.kawak.net/mejorando_sistemas_de_gestion_iso/no- las acciones tomadas.

conformidades-y-acciones-correctivas

 Revisar: Evaluar la efectividad de las acciones correctivas implementadas.

e Enresumen, la clausula 10 es el motor que impulsa la evolucion del SGSI,
asegurando que no solo se cumpla un estandar, sino que se aprenda de los
errores y se fortalezca la postura de seguridad de forma constante.
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https://www.google.com/search?q=acci%C3%B3n+correctiva&rlz=1C1GIGM_enPE1032PE1032&oq=Cl%C3%A1usulas+ISO+27001%3A+10+%28Mejora%29.&gs_lcrp=EgZjaHJvbWUyBggAEEUYOdIBBzQ0NmowajeoAgCwAgA&sourceid=chrome&ie=UTF-8&mstk=AUtExfDTniFvHxmkrt0cqSKyNt4AXjvWBUF_HFG2eOe4AqxOi2pGJfW2-99O5qZTD1Y-f59WuigqfLKWcbTvpALLknDhndodWIA-NnOq0Frqd9279a1bmK0gH3o5GQdYyf4TNlJNjvg1uvyI7T8HBX_PAJL7Y68hGJPGuJ8Z-zKFQiIRUMo&csui=3&ved=2ahUKEwiQkuXSsseRAxXlOrkGHQoQOngQgK4QegQIBRAE
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Ejemplos practicos (TI / Sistemas)

* No conformidad: usuarios sin capacitacion en
seguridad — accion correctiva: programa de
awareness (concienciacion): programa para
informary educar.

* Incidente recurrente de malware - mejora
del control de endpoint y segmentacion de
red.

¢ USO de CIClOS PDCA (Plan_Do_CheCk_ACt) para https://www.sustantperu.com/areas/calidad-e-innovacion/41-mejora-de-procesos.html
fortalecer el SGSI.
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No conformidades, acciones correctivas y mejora continua ElevatererU

Descubre el potencial que llevas dentro

Cdmo desarrollar

la "Mejora

Continua' en una

empresa

,\/J" IvaxiFo

https://youtu.be/dj-6JWQk-jc

Sesidn 5 — Evaluacion de desempeiio, auditoria interna y mejora




ElevatePerU

Descubre el potencial que llevas dentro

¢ Las auditorias son perjudiciales para una empresa?

92, 22

https://www.istockphoto.com/es/foto/grupo-de-personas-que-tienen-preguntas-gm1029166718-275824258
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Bibliografia
Como aplicar la Cladusula 9 de ISO 27001:2022 en el seguimiento y auditoria del SGSI

https://www.linkedin.com/pulse/c%C3%B3mo-aplicar-la-cl%C3%Alusula-9-de-iso-270012022-en-el-y-annabel-gsoee/

KPI

https://www.ingeniovirtual.com/que-son-los-kpi-o-indicadores-clave-de-rendimiento/

https://youtu.be/IkHM9ALe8g4

SLA

https://youtu.be/DuT7xzQ9 R4

Mejora continua

e https://youtu.be/-Cxyhw13ays
e https://youtu.be/OQiSx4Fv no

ISAE 3402
HTTPS://BRANDCOMPLIANCE.COM/EN/DOCS/SOC-2-OR-ISAE-3402/
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